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INFORMATIKAI ES BIZTONSAGI SZABALYZAT

A Vordsmarty Mihaly Konyvtar Informatikai Biztonsagi Szabalyzatat (tovabbiakban IBSZ) az
Eurdpai Parlament és Tandcs 2016/679. szamu altaldnos adatvédelmi rendelete (GDPR), az
informécios onrendelkezési jogrél és az informdacioszabadsagrol szolé a 2011. évi CXIL
torvény (Info tv.), a polgarok személyi adatainak és lakcimének nyilvéantartasarél szolé 1992.
évi LXVI. térvény, 1997. évi CXL. térvény a muzedlis intézményekrol, a nyilvanos konyvtari
ellatasrol és a kozmiivel6désr6l 55. §-a, valamint az allamtitok és szolgalati titok
szamitastechnikai védelmérol szol6 3/1988. (X1.22.) KSH rendelkezés alapjan a kovetkezok

szerint hatarozom meg:

1. Az IBSZ célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazdsa soran biztositsa az
intézménynél az adatvédelem alkotményos elveinek, az adatbiztonsag kovetelményeinek az
érvényesiilését, és megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és

jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

a titok-, munka, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

- az lizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

- az Uzembiztonsagot szolgalo karbantartés és fenntartds,

- az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

- az adatallomanyok tartalmi és formai épségének megérzése,

- az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,

- az adatéllomanyok biztonsagos mentése,

- az informatikai rendszerek zavartalan lizemeltetése,

- az adatfeldolgozis folyamatat fenyegeté veszélyek megeldzése, elharitasa,

az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A védelemnek mikodnie kell a rendszerek fenndllasianak egész id6tartama alatt, a

megtervezesiiktol kezdve az tizemeltetésiikon keresztiil a felhasznalasig.



2. Az IBSZ hatalya
2.1.  Személyi hatdlya

Az IBSZ személyi hatdlya az intézmény valamennyi munkavéllal6jara, kulturalis kozfog-
lalkoztatottjara, onkéntesére, a kdnyvtar olvasdira, illetve az informatikai eljardsban résztvevé

mas szervezetek dolgozoira egyarant kiterjed.
2.2.  Targyi hatilya

- Kiterjed a védelmet €lvezd adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktél,
idejliktdl és az adatok fizikai megjelenési formajuktol fiiggetleniil,

- az intézmény tulajdondban léve, illetve az dltala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacioira is,

- arendszer- és felhasznaloi programokra,

- az adathordozok tarolaséra, felhasznalasara.

3. Kapcsolodo szabalyozasok
Az IBSZ-t az aldbbiakban felsorolt elirasokkal sszhangban kell alkalmazni:

- Szervezeti és Miikodési Szabalyzat,
- Leltarkészitési és leltarozasi szabalyzat,
- Konyvtarhasznalati szabalyzat,

- Adatkezelési tajékoztato.

4. Védelmet igénylé, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egyiittm(ikdé ¢és kdlesdnhatasban 1évé elemei

hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényez6k hatnak:
- kornyezeti infrastruktira,
- hardver elemek,
- adathordozdk,
- dokumentumok,
- szoftver elemek,
- adatok,

- rendszerelemekkel kapcsolatba keriild személyek.



4.1. A védelem targya
A védelmi intézkedések kiterjednek:

- arendszer elemeinek elhelyezésére szolgalo helyiségekre,

- az alkalmazott hardver eszkozokre €s azok miikodési biztonsagara,

- az informatikai eszkdzok lizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

- az adatokra és adathordozdkra a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

- az adatfeldolgozé programrendszerekre, valamint a feldolgozast tamogatd
rendszerszoftverek tartalmi és logikai egységére, elGirdsszerti felhasznal4sara,

reprodukalhatosagara.

4.2. A védelem eszkozei

Az intézmény lehetdségeihez mérten mindent elkévet annak érdekében, hogy a védelem
targyanak - kiilonb6z6 veszélyforrasokbol szdarmazo kart okozé hatisokkal, szédndékokkal

szembeni megovasat elosegitse, illetve biztositsa.

4.3. A védelem felelose

A védelem felel6sei a rendszergazdak, akik gondoskodnak a jelen szabélyzatban foglaltak

szakszer( végrehajtasardl. Adatvédelmi feleldsk: a rendszergazdak.

A rendszergazdék az intézmény vezetdjének van kdzvetleniil alarendelve.

4.4.  Rendszergazdak feladatai

- ellenorzik a védelmi eldirasok betartasat,

- kialakitjdk a védelmi eszkozok alkalmazasara vonatkozé dontés elkészitése érdekében a
szakteriiletek bevonasaval a biztonsagot néveld intézkedéseket,

- felelosek az informatikai rendszerek iizembiztonsagdért, biztonsagi masolatok
készitéséért és karbantartasaért,

- gondoskodnak a rendszer kritikus részeinek Wjra indithatosagardl, illetve az ujra
inditashoz sziikséges paraméterek reprodukélhatosagarol,

- folyamatosan ellendrzik a védelmi eszkozok miikodését, szervizellatas biztositasat,

- a Szervezeti és Miikodési Szabélyzatot adatvédelmi szempontbol véleményezik,

- az adatvédelmi feladatokat ismertetik, oktatjak,

- a védelmi rendszer érvényesiilését ellenérzik,



4.5.

4.6.

felelosek az intézmény informatikai rendszer hardver eszkdzeinek karbantartasaért, és
id6szakos hardver tesztjeiért,

ellenérzik a vésdrolt szoftverek helyes mikodését, virusmentességét, a hasznalat
jogszerlségeét,

a virusvédelemmel foglalkoz6 szervezetekkel kapcsolatot tartanak,

a virusfertézés gyanuja esetén gondoskodnak a fertézott rendszerek izolalasarol,
folyamatosan figyelemmel kisérik és vizsgaljak a rendszer miikodése és biztonsaga
szempontjabdl a 1ényeges paraméterek alakulasat,

ellenérzik a rendszer 6nadminisztraciojat,

javaslatot tesznek a rendszer sziik keresztmetszeteinek felszamolasara,

tevékenységiikrol rendszeresen beszamolnak az intézmény vezetéjének.

A rendszergazddk ellenori feladatai

évente egy alkalommal részletesen ellendrzik az IBSZ elbirasainak betartasat,
rendszeresen ellenérzik a védelmi eszkdzokkel valo ellatottsagot,
elézetes bejelentési kotelezettség nélkiil ellendrzik az informatikai munkafolyamat

barmely részét.

A rendszergazdak jogai

az eldirasok ellen vétokkel szemben felelosségre vonasi eljarast kezdeményezhetnek az
intézmény vezetdjénél,

barmely érintett szervezeti egységnél jogosultak ellendrzésre,

betekinthetnek valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,
javaslatot tesznek az 1j védelmi, biztonsagi eszk6z0k és technologidk beszerzésére illetve
bevezetésére,

adatvédelmi szempontbdl az informatikai beruhdzésokat véleményezik.

5. Az IBSZ alkalmazasanak modja

Az IBSZ-t az érintett dolgozdkkal az adatvédelmi felel6sok megismertetik. Errél nyilvantartast

vezetnek.

Az IBSZ-ben érintett munkakorokben az egyes munkakori leirasokat ki kell egésziteni az IBSZ

eldirasainak megfelelden.



5.1. Az IBSZ karbantartdsa

Az IBSZ-t az informatikaban - valamint az intézménynél - tortént valtozasok miatt

idokozénként aktualizalni kell.

Az IBSZ folyamatos karbantartasa a rendszergazdak feladata.

5.2. A védelmet igénylé adatok és informdcick osztilyozdsa, mindsitése, hozzdférési

Jjogosultsag
Az adatokat €s informaciokat jelentoségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

- kozlésre szant, barki altal megismerhet$ adatok,
- minositett, titkos adatok.
Az informatikai feldolgozas soran keletkez6 adatok mindsitdje annak a szervezeti egységnek a

vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilonds védelmi utasitisok és szabalyozasok nem mondhatnak ellent a térvények és a

jogszabalyok mindenkori eléirdsainak.
Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.

A titkot képezd adatok védelmét, a feldolgozas - az adattovabbitas, a tarolés - soran az operacids
rendszerben €s a felhasznaloi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver

adatvédelem).

6. Az informatikai eszkozbizist veszélyezteté helyzetek
Az informacidk eldallitdsara, feldolgozasara, taroldsara, tovabbitdsara, megjelenitésére
alkalmas informatikai eszkozok fizikai kéarosodasat okozd veszélyforrasok ismerete azért

fontos, hogy a megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

6.1.  Kornyezeti infrastruktiira okozta artalmak
Elemi csapas

- foldrengés,

- arviz,

- tlz,

- villamcsapas, stb.



Kornyezeti kar

légszennyezettség,

nagy teljesitményi elektromagneses térerd,
elektrosztatikus feltéltédés,

a levegd nedvességtartalmanak felszokése vagy leesése,

piszkolodas (pl. por).

Kdziizemi szolgdltatasba bekovetkezd zavarok

6.2.

fesziiltség-kimaradas,
fesziiltség-ingadozas,
elektromos zarlat,

csotores.

Emberi tényezore visszavezethetd veszélyek

Szandekos kdrokozds:

behatolas az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszk6z),

adatok- eszk6zok eltulajdonitasa,

rongalas (gép, adathordozo),

megtévesztod adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

Nem szdandékos, illetve gondatlan kdrokozds:

A sziikséges biztonsagi-, jelz és riaszté berendezések karbantartasanak elhanyagolasa

veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos

figyelmetlenség (ellen6érzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

a megvaltozott koriilmények figyelmen kiviil hagyésa,

illegalis masolattal virusfert6zott adathordozé behozatala,

biztonsagi kovetelmények és gyari eldirasok be nem tartésa,

adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miveletek elmulasztasa.

illetéktelen hozzaféréshez, rongalashoz.



7. Az adatok tartalmit és a feldolgozas folyamatat érinté veszélyek

1.1. A miikodés és fejlesztés sordn eldforduld veszélyforrdsok
- emberi gondatlansag,
- szervezetlenség,
- keépzetlenség,
- szandékosan elkovetett illetéktelen beavatkozas,
- 1lletéktelen hozzaférés,

- luzemeltetési dokumentacio hianya.

8. Az informatikai eszk6zok kornyezete, azok védelme
8.1. A szerverszoba minimalis igénye
- aszerverszobat a legbiztonsigosabb, legvédettebb teriiletre kell telepitent,
- alehetd legkevesebb nyilaszarval kell rendelkeznie,
- varatlan dramkimaradds esetén a szervek(eket) intelligens UPS-sel kell ellatni

(szlinetmentes tapegység), mellyel az dramkimaradas folyamatossagat biztositani lehet.

8.2. Virusvédelem

8.2.1 Bevezetés

A szamitogépes virusok a szamitogépen tarolt adatok és programok kartevéi. A virus a
megfertdzott program futdsa kozben masolja, tobbszordzi dnmagit. Rendszerbe keriilésiik
torténhet fertézo6tt lemeztol torténd rendszerinditési kisérlet (bootvirusok), egy fertdzott prog-
ram elinditasa (fajlvirusok), egy virusos makrokat tartalmazé dokumentum megnyitdsa
(makrovirusok), Internethasznalat kozben (etikailag nem javasolt tartalmak latogatasa), vagy e-
mailben csatolt dllomanyként terjedd makro- illetve script virusok, férgek megnyitasanak
eredményeként. A virusok géprol gépre terjednek, tobbnyire észrevehetetlenek, amig nem
aktivizalodnak. Ekkor azonban nagy kart okozhatnak pétolhatatlan adatok megsemmisitésével,

a rendszer bénitasaval, bizonyos esetekben hardveres karokozéssal.

A viruskeresok, virusirtok hasznalata elengedhetetlen, de ezek is csak a mér ismert virusok

ellen jelentenek igazi védelmet.

8.2.2 A szabalyzat hatalya

A virusvédelmi szabélyzat minden a konyvtar halézatdba kétott személyi szamitogépre,

laptopra és szerverre/szerverekre vonatkozik.



8.2.3 Virusfertézés gyanis helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normél tevékenység eredményeként

is elballhat. Mivel a virusok ir6i altaldban igyekeznek elkeriilni a feltiné viselkedést, a

felhaszndl6 nem feltétleniil talalkozik az alabb felsorolt — virusfertézésre utalé — jelenségekkel:

A viruskeresé program névvel azonositott virust jelez.

Fajl mésoldsa esetén az Gjonnan keletkezett és az eredeti példany hossza eltérd.
Szokatlan és varatlan képernyd-tevékenység (szokatlan iizenetek, ablakok megjelenése).
Szokatlan szamitogép- vagy programviselkedés (pl. programok maguktl elindulnak).

A rendszer milkbdése tobbszori Ujrainditas utan is egyértelmiien lassabb a megszokottnal.

8.2.4 Virusvédelmi teendok

Az alabbi utasitdsok betartdsa erdsen ajanlott a virusfertézések megelézése, illetve azok

kockézatanak csokkentése érdekében:

Virusvédelmi szoftverrel biztositani kell a szerverek, a munkaalloméasok virusvédelmét.
Ehhez a konyvtar a Panda Endpoint Security Plus és a Panda Adaptive Defense 360
virusvédelmi szoftvert alkalmazza, amely a websziirést is ellatja.

A virusvedelmi programnak rezidens modban kell futnia, igy az minden egyes
rendszerinditiskor aktivizalodik és 4llandd hattérvédelmet biztosit. A felhasznaloknak
nem szabad kikapcsolni ezt a védelmet.

Ne fusson egyszerre két virusél6 program.

Havonta minden gépen teljes virusellen6rzést kell végrehajtani (a virusvédelmi szoftver
tamogatja az idozitett keresési funkciot).

A virusvédelmi program virusdefinicids adatbéazisat a lehetd leggyakrabban frissiteni
kell. Ha erre lehetéség van, az automatikus frissitést kell vélasztani, igy az 4j elemek
rogton megjelenésiik utan felkeriilhetnek a rendszerre.

Soha nem szabad ismeretlen vagy gyants helyrél fajlokat letdlteni.

Ismeretlen, megbizhatatlan forrasbdl szarmazo furcsa, gyakran vicces e-mailek csatolt
fajljait nem szabad megnyitni, azonnal torolni kell 6ket. Az e-mailben kiildétt virusok,
férgek rendszeresen operdlnak valamilyen kiilonds megjegyzéssel a levél térgya

mezdben.



8.2.5 Teendok virusfertozés esetén

- Téjékoztatni kell a rendszergazdat a fertézésrdl vagy annak gyantjarél.

- A szamitogépet ujra kell inditani egy elékészitett, virusmentes, a hasznalt operacios
rendszert €s a virusvédelmi program legfrissebb véltozatat tartalmazo lemezrél. Ha ez
nem lehetséges, akkor védett modban kell ujrainditani a gépet csak a legsziikségesebb
szolgaltatasokkal (lehet6leg haldzati kapcesolat nélkiil).

- A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfert6zést. Ez torténhet
elsédlegesen a fertézott dllomény javitasaval (a virus eltavolitdsa), ha erre lehetSség van,
egyébkeént a fertdzott dllomany torlésével. Ez utobbi esetben ligyelni kell arra, hogy nem
rendszerallomanyrol van-e szo.

- A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeresé

program gy fusson végig az 6sszes allomanyon, hogy fert6zott allomanyt mar nem talal.

8.3.  Levelezési szabadlyzat

8.3.1 Bevezetés

A szabalyzat célja, hogy biztositsa az elektronikus levelezés zavartalansagat. Minden konyvtari
alkalmazottnak kotelezd <felhasznalonev>@vmk.hu formaju postafiokot igényelni. A

kdnyvtar nem monitorozza a halézatabol kiildétt, illetve ide érkezé levelek tartalmat.

A Konyvtar halozatan atmend leveleken kozpontilag virusellenérzés torténik, ami kiilonb6z6

védelmi és sziirési funkcidkkal egésziil ki.

A megndvekedett SPAM-ek (levélszemetek) miatt a Konyvtar kétlépesés biztonsagi rendszert
vezetett be. Els6 lépcsdben egy spamsziiré szerverre érkeznek be a levelek (spamzabalo.hu),
ahol a beérkezett levelek sziirése utan érkeznek a kdnyvtar levelezdszerverére. Ott a Panda
levélszemétsziiréje is dtvizsgdlja a leveleket, amik ezutdn érkeznek meg a postaladékba. Ezek

a folyamatok idébeni kiesést nem okoznak a levélforgalomban.

8.3.2 A szabalyzat hatalya

A szabélyzat érvényes minden levélre, amit a vimk.hu tartoméanyba esé e-mailcimré] kiildtek.

8.3.3 Alapelvek

- A levelek nem képviselhetnek a hatdlyos magyar jogszabalyokba iitkiz6
magatartasformat.
- A levelek tartalma nem sérthet meg szerz6i és kapcsolddd jogokat.

- Alevelezés nem veszélyeztetheti a haldzati infrastruktira miikdését.
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8.3.4 Szabalyok

- Tilos kéretlen leveleket, hirdetéseket kiildeni.

- Tilos a levélbombik, levelezési lancok kiildése, illetve tovabbkiildése.

- Tilos alevelezési cimet olyan kereskedelmi listara feltenni, amelyrdl a konyvtari levelezé
rendszert e-mail szeméttel (SPAM) terhelhetik meg.

- A konyvtar hal6zatan maximum 20 Mb méreti levelek kiildhetok, ez a korlat az egyes
helyi (igazgatosdg, titkdrsag) szerverek levelez$ rendszerei esetében pozitiv iranyban
modosulhat.

- A felhasznalé postafidkja maximum 2 GB. Indokolt esetben ennek mérete eltérhet,
megvaltoztatisihoz igazgatoi engedély sziikséges. A felhasznalo koteles gondoskodni
arrdl, hogy ezt a korlatot ne 1épje tul (régi, nem fontos, nagyméretii levelek torlése, torolt

levelek végleges eltavolitasa, elkildott levelek torlése).

9. Az informatikai rendszer alkalmazasanal felhaszndlhaté védelmi eszkozok és

moédszerek
9.1. A4 gépterem (szerverszoba) védelme

Elemi csapds (vagy egyéb ok) esetén a gépteremben bekovetkezett részleges vagy teljes

karosodaskor az alabbiakat kell siirg6sen elvégezni:

- amég hasznéalhat6 anyag mentése,
- biztonsagi mentésekrol, hattértarakrdl a megsériilt adatok visszaallitasa,
- 1j adatfeldolgozas, helyiségek kialakitasa,

archivalt anyagok (ill. eszkdzok) hasznalataval feldolgozas folytatésa.

9.2.  Hardvervédelem

A berendezések hibatlan és lizemszerii miik6dését biztositani kell.

A mikodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.

A karbantartasi munkdkat tervezetten, koriiltekintGen és gondosan kell elvégezni.
A munkak szervezésénél figyelembe kell venni:

- agyarto eldirasait, ajanlatait,
- atapasztalatokat,
- ahardvertesztek altal feltart hibakat.

Alapgep szétbontdsat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el.

13



9.3.  Azinformatikai feldolgozas folyamatinak védelme

9.3.1. Az adatrogzités védelme

- adatbevitel hibatlan miszaki allapoti berendezésen térténjen,
- tesztelt adathordozora lehet adatallomanyt régziteni,
- hozzaférési lehet6ség
o a bejelentkezési azonositok hasznélatival kell szabalyozni, hogy ki milyen szinten
férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes
szervezeti egységek dolgozodi férjenek hozza).
o azadatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz
a személy nem végezheti.

o amappak hozzaférési jogosultsagairdl a rendszergazda nyilvantartast vezet.

9.3.2. Adathordozok védelme

Az adathordozok logikai védelmét az operacios rendszer és az ehhez tartozd ellenérzé, file-

kezel6 rutinok alkalmazasaval lehet biztositani.

Az informatikai eszk0zok lizemeltetéséért a rendszergazdak felelnek.

9.3.3 Selejtezés, sokszorositas, masolas

Selejtezés menete

E A rendszergazda koteles meggy6zédni arrdl, hogy az adathordozé fizikailag sériilt,
Javithatatlan, a tarolt adatok, szoftverek elavultak, tovabbi meg6rzésiik sziikségtelen.

- Bizalmas adatokat, felhasznaléi és rendszerprogramokat tartalmazé adathordozokrol,
torld programokkal kell az adatokat torolni, vagy fizikailag kell megsemmisiteni az
adathordozot.

- Az alkalmatlan adathordozokat fizikai roncsolassal hasznalhatatlanna kell tenni.

- Gondoskodni kell veszélyes hulladékként valo elszallitasukrol.

Sokszorositast, masoldst csak az érvényben 1évo rendeletek szerint szabad végezni.

94. Szoftvervédelem

9.4.1. Rendszerszoftver védelem

Az lzemeltetésért felelds vezetdének biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkdényvtarak mindig hozzaférhetdk legyenek a

felhasznalok szamara.
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Teendok a kovetkezdk:

- arendszerszoftverben modositasokat a rendszergazdak végezhetnek,

- amodositassal egy idoben, a dokumentacioban is 4t kell vezetni a valtozasokat.

9.4.2. Felhasznalo6i programok védelme

- A kezelés folyaman az illetéktelen hozzaférést meg kell akadélyozni, az illetéktelen

probalkozast ki kell zarni.

- Gondoskodni kell arrol, hogy a tarolt programok, file-ok ne kéarosodjanak, a
kovetelményeknek megfeleléen mitkodjenek.

- A feldolgozis biztonsigdnak megvaldsitasahoz naprakész allapotban kell tartani a

programdokumentaciot,

10. A kozponti szimitogépek és a hal6zat munkaallomasainak miikodésbiztonsiga

10.1. Kozponti gépek (Szerver)

- Sziinetmentes aramforrast kotelez6 hasznélni, amely megvédi a berendezést a

fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstél.

10.2. Munkadllomasok (felhasznalok)

- Ahélozatra idegen programot, adatot mésolni csak a rendszergazdakkal tortént egyeztetés
utan lehet.

- Kiilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellenérzé programmal.

- Virusfertézés gyanuja esetén a rendszergazdakat azonnal értesiteni kell.

- Az intézmény informatikai eszkozeir6l programot, illetve adatillomanyokat masolni a
jogos belsé felhasznaloi igények kielégitésein kiviil nem szabad.

- A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemii sériiléstél
ezen elemeket meg kell 6vni. A halozat vezetékének megbontasa szigorian tilos.

- Az informatikai eszkozt és tartozékait helyér6l elvinni a rendszergazdak tudta és

engedélye nélkiil nem szabad.

11. Internet-hozzaféréssel kapcsolatos intézkedések

- Az internetes gépen minden esetben miikdtetni kell a virusvédelmet.

- A virusok és az illetéktelen hozzaférések miatt tlizfalat kell konfiguralni.

15



12. Mentési és archivalasi feladatok

12.1.

12.2.

Altaldnos rendelkezések

A mentési €s visszaallitasi eljardsokat ugy kell kialakitani, hogy a konyvtar altal
tizemeltetett rendszerek elére nem lathato esemény bekdvetkezte utan sziikség esetén
helyreéllithatok legyenek, ezéltal ne sériiljenek az informéciok, adatok, rendszerek
rendelkezésre allasanak kritériumai.

Az adatmentésnek és archivalasnak mindig a lehet legfrissebbnek kell lennie.

Egy rendszerosszeomldsnal annyi adatot fogunk elvesziteni, amennyi a legutébbi mentés
Ota keletkezett. A mentés gyakorisagat ennek megfelel6en kell meghatérozni.

A mentett adatoknak mindig visszaolvashatonak kell lennie. Célszerii idénként préba
visszatoltést tartani.

A mentéseket mindig biztos helyen kell tarolni.

A biztonsagi mentés nem ér semmit, ha csotorés, tliz vagy lopas sordn az eredeti
rendszerrel egylitt megsemmisiil! Tartsuk més helyiségben, vagy tavoli helyen (Budai uti
Tagkonyvtar).

Ne keverjiik 0ssze a rendelkezésre allast a biztonsagi mentéssel. Az olyan megoldasok,
mint pl. a lemezegységek tiikrozése, RAID alrendszerek, stb. novelik a rendelkezésre
allds nagysagat és az adatbiztonsagot, mert pl. egy lemezegység meghibasodasa esetén is
miikdOképes marad a rendszer, de nem helyettesitik a biztonsagi mentést. Egy teljes
RAID lemezegység is teljesen tonkre tud menni, pl. tiiz, villimcsapas stb. esetén, ekkor
a rajta tarolt adatok elvesznek, vagyis mentésre ekkor is sziikség van!

Az adattérolasra szolgalé adathordozok meg kell, hogy feleljenek az adatok, informaciok
biztonsagi osztdlyba sorolasi modellben meghatarozott idén beliili miksdéképesség

kovetelményeinek.

Uzemeltetdi feladatok

Teljes biztonsagi mentést és archivalést kell végezni a munkaallomasokon és szervereken
talalhato elektronikus adatokrdl.

Félévente, évente teljes rendszerarchivalast kell késziteni, és ezeket megérizni. Ehhez
biztositani kell a megfelel6 szamu adathordozé egységet.

A mentéseket lehetleg ugy kell elvégezni, hogy azzal a felhasznalok munkajat ne

akadalyozzak.

Legalabb évente visszatoltési kisérletet kell végezni a technika megfeleldségének
ellenérzése érdekében.
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12.3.

A rendszergazda feladata ellendrizni, hogy a meghatrozott mentési rend alapjén az
adatminésitésnek megfelelden a visszadllitasi eljarasok soran is csak az arra jogosult

személyek férhessenek hozza a visszadllitand6 adatokhoz

Szerver és munkadllomdsok adatainak mentése

Minden felhasznal6 a bejelentkezés utan kapcsolodik a szerverhez. A megosztott mappéak
kozill mindenki csak a jogokat kapott kényvtarakra tud belépni. A jogosultsagokrol a
rendszergazda nyilvantartast vezet.
Minden felhasznal6 rendelkezik a szerveren egy sajat mappéval, ami a munkavégzéshez
biztositott. Itt csak a kdnyvtari dokumentumokat tarolhatja. Minden mas, a
munkavégzéshez nem sziikséges dokumentumokat a szdmitégépén levé mappaban
tarolhatja.
A megosztott mappak koziil csak a kényvtar miikddéséhez sziikséges konyvtarak
keriilnek mentésre.
A felhasznal6 feladata sajat dokumentumairdl biztonsagi mentést végezni.
A felhasznalo felelds a sajat munkaallomasan bekovetkezett adatvesztésekért és az adatok
sériilésébol keletkezett karokért.
A rendszergazda felel6s azért, hogy

©  amentésbol visszadllithatok legyenek az adatok,

o a mentések mindig a leirt modon és idében térténjenck. (lasd xx melléklet a
biztonsagi mentésekrol)

13. Kényvar Honlapja

A konyvtar weboldalanak tartalma, adatai a Neosoft Kft. szerverén van tirolva. Ezek

vedelmérdl, biztonsagi mentésérél az lizemeltetd gondoskodik a sajat szabalyzata szerint.

14. Konyvtarellatasi Szolgaltaté Rendszer (KSZR)

A konyvtar rendszergazdaja latja el az alabbi feladatokat azon telepiiléseken, ahol nem latnak

el rendszerfeliigyeletet

a KSZR-hez csatlakozott telepiiléseknek konyvtari szolgaltatdsokhoz —sziikséges
informatikai eszk6z0k, szoftverek beszerzése,
azok karbantartasa, feliigyelete,

a felhasznalok altal jelzett hibak kijavitasa,
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- arendszergazda tavfeliigyelettel (Teamviewer) barmikor ellenérizheti a gépek allapotat,
szoftverek jogtisztasagat,

- a szamitogepeket a Panda Endpoint Protection Plus telepitett szoftverrel adja 4t, ami
gondoskodik a virus és kiskoruak védelmérol.

- A Konyvtar a vele egylittmikodd KSZR telepiilések konyvtarosainak hivatali e-mail

cimet biztosit <felhasznalénév>@fejerkeszr.hu domain névvel.

Felhasznal6 kotelességei
- A szamitogépekre idegen programot telepiteni csak a rendszergazdakkal tortént
egyeztetés utan lehet.
- Csak jogtiszta programokat lehet telepiteni, illegélis szoftvereket szigortan tilos.
- Kiils6 helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellenérzé programmal.
- Virusfert6zés gyantja esetén a rendszergazdakat azonnal értesiteni kell.
- A felhaszndl¢ feladata sajat dokumentumairdl biztonsagi mentést végezni.
- Afelhasznal6 felel6s a sajat munkaallomasan bekdvetkezett adatvesztésekért és az adatok

sériilésébol keletkezett karokért.

ZARADEK

Jelen szabalyzat 2018. augusztus 1-jét6l 1ép hatalyba, ezzel egyidejtileg a 2015.08.01-jén kelt

szabalyzat hatalyat veszti.

Székesfehérvar, 2018. augusztus 1.

a \ o |
A dleden
Vasné Borsos Beata Biborka
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1. szami melléklet

SZAMITOGEP-HASZNALATI SZABA'LYZAT KONYVTARHASZNALOK
SZAMARA

] VOROSMARTY
MiHALY
KONYVTAR

A Vorosmarty Mihdly Koényvtirban oOsszesen 41 db szamitégép all a latogatok
rendelkezésére. A Kozponti Kényvtarban 22 db, a Pedagdgiai Szakkdnyvtarban: 2db, a Budai
uti Tagkonyvtarban 4db; a Széna téri Tagkonyvtarban 5db; a Tolnai utcai Tagkdnyvtarban 2db;
a M¢szoly Géza utcai Tagkdnyvtarban 3db; a Zsolt utcai Tagkdnyvtarban 3db szamitogépet
biztositunk Olvas6inknak.

1. A hasznilat lehetdségei a Kozponti Kényvtarban

A szamitogepeket beiratkozott (kolcsonzési joggal rendelkezd) vagy regisztralt olvaséink

hasznalhatjak.

A szamitogép hasznélat dija: minden megkezdett féléra 100,- Ft. Kélcsonzési joggal
rendelkez6 olvasdink naponta 60 percig ingyen hasznélhatjak gépeinket. A kedvezmény a

koélesonzési joggal nem rendelkezé olvasédinkra nem vonatkozik!

Az olvasojegyet a hasznélat idejére le kell adni az adminisztraciét végzé konyvtarosnak, aki a

hasznalat kezdetét és befejezését regisztralja.

A szamitogéphasznalat utan minden adat, Internet béngészési elézmény, letsltott anyag

torlodik.
Adatbazisok és WiFi ingyenes hasznalatara minden részlegben lehetéséget biztositunk.

A Zenei és szamitogépes részlegben az alabbi szamitogépes szolgaltatisok vehetdk igénybe:
- Internethasznalat,

- Windows Office irodai programcsomag,

- szkennelés,

- nyomtatas.

A részleg NAVA-pontként miiksdik.
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2. A hasznilat lehetdségei a Pedagégiai Szakkonyvtarban és a Tagkényvtarakban

A szamitogépeket beiratkozott (kdlesonzési joggal rendelkezd) vagy regisztralt olvasédink

hasznalhatjak.

A szamitogép haszndlat dija: minden megkezdett féléra 100,- Ft. Kolesonzési joggal
rendelkez6 olvaséink naponta 30 percig ingyen hasznalhatjék a gépeket. A kedvezmény a

kolesonzési joggal nem rendelkezd olvasdinkra nem vonatkozik!

Az olvasojegyet a hasznélat idejére le kell adni az adminisztraciét végzo konyvtarosnak, aki a

hasznalat kezdetét és befejezését regisztralja.

A szamitégéphasznalat utan minden adat, Internet bdngészési elézmény, letsltstt anyag

torlodik.

Adatbazisok ingyenes hasznalatira a szakkényvtarban és minden tagkonyvtarban lehetéséget

biztositunk.,

A szakkonyvtarban és a tagkdnyvtirakban az alabbi szamitogépes szolgaltatiasok vehetdk
igénybe:

- Internethasznalat,

- MS Office irodai programcsomag,

- Szkennelés,

- Nyomtatas.

NAVA-pontként miikodik a Budai uti Tagkonyvtar, a Széna téri Tagkényvtar és a Zsolt utcai
Tagkonyvtar.
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3. A szamitégép-hasznailat a konyvtar minden teriiletén érvényes szabalyai

A szamitogép-hasznélat elsésorban 6nallé haszndlatot jelent, de sziikség esetén a kényvtaros

segitségét lehet kérni.

A szamitogépet hasznélok tevékenységiikkel, viselkedésiikkel nem zavarhatjak a kényvtar

hasznaloit és a konyvtiarban foly6 munkat.

A szamitogép hardver és szoftver beallitasai nem médosithatok.

A felhasznal6 nem telepithet let6ltott vagy hozott szamitégépes programokat.
A sziikseges anyagok sajat tarolo eszkozre letdlthet6k. Sajat anyagok megorzését nem véllaljuk.
Sajat eszkozoket a szamitogépbol kivezetett USB porton keresztiil csatlakoztathat.

A halozat hasznalata sordn tilosak az érvényes magyar torvényekbe iitkozé cselekmények,
ideértve a kiovetkezoket, de nem korlatozva ezekre:

- aszamitogépek beallitasainak megvaltoztatasa,

- masok személyiségi jogainak megsértése,

- masokra nézve sérté, masok vallasi, etnikai, politikai vagy mas jellegti érzékenységét sérté,
masokat zaklato tevékenység, (pl. pornograf anyagok hasznalata, kézzététele; kéretlen
levelek),

- fajlmegosztok hasznalata, mp3, filmek, jogvédett anyagok letdltése,
- software szandékos és tudatos illegalis terjesztése,
- profitszerzést célzo direkt lizleti célu tevékenység, reklamok terjesztése,

- a halézat eréforrasaihoz, a halézaton elérhetd adatokhoz torténé illetéktelen hozzaférés,
azok illetéktelen hasznalata, modositisa, megrongalasa, megsemmisitésére iranyuld
tevékenység,

- a halozat biztonsagos miikodését zavard vagy veszélyezteté informaciok, programok
terjesztése (pl. virusok).

A Vordsmarty Mihaly Kényvtar, mint tizemelteté fenntartja magénak a jogot, hogy amennyiben
kétség meriil fel a dokumentum szabad terjesztésének lehetdségét illetGen, akkor annak
hasznélatat megtiltja. Kényvtirunk az illegilisan letoltott tartalmakért felelésséget nem

vallal.

A konyvtiarnak okozott kirokbdél eredé koltség a konyvtirhasznalét terheli.
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2. szamu melléklet

A BELSO HALOZAT LEIRASA

1.  Kozponti Konyvtar

Baripk Boda tor. rondesc Oskoia utca: cpulct, rendeze

Calts UTP
CotduTP

"II 3 =
4 >
optha balx

CHasure
10dk Cat®
UTP ¢ 26 ol
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(01240
Intorat Acces Poet

bapssolat
Bartok Bola tér, 2erverszoba « i

A kozponti két épiilet rendezdszekrényébe bekeriilt eszkozok

Bartok Béla tér, Igazgatosag

Eszkéz Gyéri szam IP cim

Cisco Catalyst 2960/2* 1000BT FOC1342X498 192.168.1.93
Cisco Catalyst 2960/2* 1000BT FOC1429Y6H7 192.168.1.92
Cisco Catalyst 3560 FOC1408Z4Y7 192.168.1.91

Oskola utca

Cisco Catalyst 2960/2* 1000BT FOCI1351Z6A6 192.168.1.96
Cisco Catalyst2960/2* 1000BT FOC1351YSP7 192.168.1.95
Cisco Catalyst 2960 2T SFP FOC1424X4U6 192.168.1.94
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Wifi

Eszkoz Gyari szam IP cim
Olvasoterem FCZ144582W] 192.168.1.29
Gyermekrészleg 192.168.1.2
Zenei €s Szamitogépes részleg 192.168.1.3
Felnétt Kolesonzo 192.168.1.4
Bartok Béla tér szerverszoba
Szerverek
Eszkoz Gyari szam IP cim
Windows 2016 szerver 192.168.1.14
Exchange 2016 szerver 192.168.1.15
192.168.1.16
Portal szerver 192.168.1.17
Textlib szerver 192.168.1.11
VPN szerver 192.168.1.10
NAS Backup Helyismeret 192.168.1.42
NAS Backup Titkarsag 192.168.1.40
NAS Backup Kozponti Szerver 192.168.1.41
Router
Mikrotik RB450G 192.168.1.1
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IP cim tartomany

IP cim tartomany

192.168.1.0/24 Kozpont
Halozati eszkéz publikus IP cime
78.131.58.101 Koézpont
2. Pedagoégiai Szakkonyvtar
192.168.1.0/24 Pedagogia
Halézati eszkoz publikus IP cime
78.131.56.195 Pedagogia

3. Alloményalakité és feldolgozo csoport valamint tagkonyvtarak

A szervezeti egységek sajat internet kapcsolattal rendelkezik, ezen keresztiil kapcsolédnak

a Konyvtar szerveré¢hez Open VPN segitségével.

A feldolgozo csoport €s a tagkdnyvtarak belsé hdlozatai a 192.168.X.0/24 C osztalya IP cim

tartomanyokat hasznaljak gy, hogy ne legyen az egyes fidkok kdzott sem titkozés.

A halozati kliensek DHCP segitségével kapnak IP cimet, ezeken a helyeken az IPv6 nem

elérhetd.

24




IP cim tartomanyok

192.168.2.0/24 Budai
192.168.3.0/24 Széna
192.168.5.0/24 Tolnai
192.168.6.0/24 Mészoly
192.168.7.0/24 Zsolt
192.168.9.0/24 Feldolgozo

Halézati eszkéziok belsé IP cimei

192.168.2.1 Budai router
192.168.2.2 Budai HP szerver
192.168.3.1 Széna router
192.168.5.1 Tolnai router
192.168.6.1 Mészdly router
192.168.7.1 Zsolt router
192.168.9.1 Feldolgozo router

Haloézati eszkozok publikus IP cimei

78.131.58.98

Budai router

78.131.56.128

Mészdly router

78.131.58.99

Széna router

78.131.58.209

Tolnai router

100.73.154.241

Feldolgozo router

212.40.112.4

Zsolt router

25




